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Êîìïüþòåðíûå ñåòè îáúåäèíÿþò íåñêîëüêî êîìïüþòåðîâ ìåæäó ñî-
áîé, ÷òîáû ìîæíî áûëî ïåðåäàâàòü èíôîðìàöèþ îò îäíîãî êîìïüþòåðà
ê äðóãîìó. Ñàìûì èçâåñòíûì ïðèìåðîì êîìïüþòåðíîé ñåòè ÿâëÿåòñÿ,
êîíå÷íî, èíòåðíåò. Ê íåìó ïîäêëþ÷åíû âñå êîìïüþòåðû â êëàññå, â êî-
òîðîì èäóò íàøè çàíÿòèÿ, à òàêæå, ñêîðåå âñåãî, è âàøè äîìàøíèå êîì-
ïüþòåðû. Èíôîðìàöèÿ, ïåðåäàâàåìàÿ ïî èíòåðíåòó, ìîæåò áûòü ëþáîé:
òåêñòû è êàðòèíêè (êîãäà âû çàïðàøèâàåòå ñîäåðæèìîå êàêîé-ëèáî âåá-
ñòðàíè÷êè), àóäèî- èëè âèäåîèíôîðìàöèÿ (êîãäà âû ¾ñêà÷èâàåòå¿ ñåáå
íà êîìïüþòåð ìóçûêó èëè ôèëüì). Òàê èëè èíà÷å, âû óæå óìååòå èñ-
ïîëüçîâàòü ìíîãèå âîçìîæíîñòè ýòîé âñåìèðíîé ñåòè. Íà íàøèõ óðîêàõ
â ýòîé ÷åòâåðòè ìû ïîãîâîðèì íå î òîì, êàê ïîëüçîâàòüñÿ èíòåðíåòîì, à
î òîì, êàê ýòà îãðîìíàÿ ñåòü óñòðîåíà.

1 Ðàáîòà êîìïüþòåðíîé ñåòè

1.1 Êëèåíòû è ñåðâåðû

Ðàáîòà èíòåðíåòà ïðîèñõîäèò ïî êëèåíò-ñåðâåðíîé ñõåìå. Ýòî îçíà-
÷àåò, ÷òî êàæäûé êîìïüþòåð, ïîäêëþ÷åííûé ê ñåòè, îáû÷íî âûïîëíÿåò
îäíó èç ðîëåé: êëèåíò èëè ñåðâåð. Ñåðâåðîì íàçûâàåòñÿ ïðîãðàììà, êî-
òîðàÿ âñ¼ âðåìÿ îæèäàåò çàïðîñîâ íà âûäà÷ó êàêîé-ëèáî èíôîðìàöèè.
Òàêæå ñåðâåðîì ÷àñòî íàçûâàþò ñàì êîìïüþòåð, íà êîòîðîì çàïóùåíà
ýòà ïðîãðàììà. Êëèåíò æå � ïðîãðàììà, êîòîðàÿ ýòó èíôîðìàöèþ ó
ñåðâåðà çàïðàøèâàåò. Ãîâîðÿò, ÷òî ñåðâåð îáñëóæèâàåò êëèåíòîâ (êàê
ïðîäàâåö â ìàãàçèíå èëè, ñêîðåå, áèáëèîòåêàðü) èëè îáðàáàòûâàåò êëè-

åíòñêèå ïîäêëþ÷åíèÿ.
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Íàïðèìåð, âû ñåëè çà êîìïüþòåð, çàïóñòèëè Internet Explorer (åñëè ó
âàñ óñòàíîâëåíà ñèñòåìà Windows) èëè äðóãîé âåá-áðàóçåð è ââåëè àäðåñ
wikipedia.org. Ïîñëå íàæàòèÿ êëàâèøè Enter ó âàñ íà ýêðàíå ïîÿâèò-
ñÿ âåá-ñòðàíè÷êà èíòåðíåò-ýíöèêëîïåäèè Wikipedia. ×òî íà ñàìîì äåëå
ïðîèçîøëî? Internet Explorer âûñòóïèë â ðîëè êëèåíòà. Îí ïîäêëþ÷èëñÿ
ê ñåðâåðó ñ èìåíåì wikipedia.org è ïîïðîñèë åãî ïîêàçàòü ïåðâóþ ñòðà-
íè÷êó ýíöèêëîïåäèè. Ñåðâåð wikipedia.org, êîòîðûé îæèäàë çàïðîñà,
ïåðåäàë íåîáõîäèìóþ èíôîðìàöèþ (òåêñò è êàðòèíêè íà ñòðàíè÷êå) êëè-
åíòó, è ñòðàíè÷êà îòîáðàçèëàñü ó âàñ íà ýêðàíå. Ðàáîòà â èíòåðíåòå ÷àùå
âñåãî ïðîèñõîäèò èìåííî ïî òàêîé ñõåìå: ïðîãðàììû, çàïóùåííûå íà âà-
øåì êîìïüþòåðå, âûñòóïàþò â ðîëè êëèåíòà, à äðóãèå êîìïüþòåðû â
ñåòè � â êà÷åñòâå ñåðâåðîâ.

Áûâàåò è íàîáîðîò. Íàïðèìåð, åñëè âû õîòèòå äàòü äðóãó äîñòóï ê
ôàéëàì íà âàøåì äîìàøíåì êîìïüþòåðå, âû ìîæåòå îòêðûòü îáùèé
äîñòóï ê êàêîìó-ëèáî êàòàëîãó íà âàøåì æ¼ñòêîì äèñêå (ýòî äåéñòâèå
èíîãäà íàçûâàþò ¾ðàñøàðèòü¿, îò àíãëèéñêîãî to share � äåëèòüñÿ ñ
êåì-íèáóäü). Åñëè äðóã çàéä¼ò â ýòîò êàòàëîã ïî ñåòè è áóäåò ñêà÷èâàòü
ôàéëû ê ñåáå íà êîìïüþòåð, âàøà ìàøèíà áóäåò ñåðâåðîì, à êîìïüþòåð
äðóãà � êëèåíòîì. Êñòàòè, ÷òîáû äðóã ìîã ñäåëàòü òàêóþ îïåðàöèþ, åìó
íóæíî çíàòü àäðåñ âàøåãî êîìïüþòåðà � îá ýòîì ïîçæå.

1.2 Ñòðóêòóðà ñåòè

Äàâàéòå íåìíîãî ïîäóìàåì î ïðèìåðå ñ Wikipedia èç ïðåäûäóùåãî
ïóíêòà. Êàê ó âàøåãî êîìïüþòåðà ïîëó÷èëîñü ïîäêëþ÷èòüñÿ ê ñåðâå-
ðó, êîòîðûé íàõîäèòñÿ ãäå-òî â Àìåðèêå? Ðàññìîòðèì ïðîöåññ ïåðåäà÷è
èíôîðìàöèè ïîäðîáíåå.

Âàø êîìïüþòåð ïîäêëþ÷åí ê èíòåðíåòó, ñêîðåå âñåãî, îäíèì èç íåñêîëü-
êèõ íàèáîëåå ïîïóëÿðíûõ ñïîñîáîâ, ïåðå÷èñëåííûõ íèæå.

1. Ëîêàëüíàÿ ñåòü. Â ñïåöèàëüíûé ðàçú¼ì íà êîìïüþòåðå (ïîðò ñåòå-
âîé êàðòû) ïîäêëþ÷àåòñÿ êàáåëü, êîòîðûé îêàí÷èâàåòñÿ êîííåêòî-
ðîì RJ45 (ðèñ. 1). Ñ äðóãîé ñòîðîíû êàáåëü îáû÷íî ïîäêëþ÷àåòñÿ
ê ñåòåâîìó êîììóòàòîðó (ðèñ. 2), êîòîðûé, â ñâîþ î÷åðåäü, ïîä-
êëþ÷åí ê äðóãîìó êîìïüþòåðó (âîçìîæíî, ÷åðåç öåïî÷êó äðóãèõ
êîììóòàòîðîâ). Ýòîò êîìïüþòåð (èëè ñïåöèàëüíîå óñòðîéñòâî) íà-
çûâàåòñÿ øëþçîì èëè ìàðøðóòèçàòîðîì; ê íåìó, ïîìèìî âàøåãî
äîìàøíåãî, ïîäêëþ÷åíû ìíîãèå äðóãèå êîìïüþòåðû.
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Ðèñ. 1. Êîííåêòîð RJ45 Ðèñ. 2. Ñåòåâîé êîììóòàòîð D-Link

2. Ìîäåì (îáû÷íûé èëè ADSL). Ìîäåìîì íàçûâàåòñÿ óñòðîéñòâî äëÿ
ïåðåäà÷è èíôîðìàöèè äî øëþçà ïî òåëåôîííîé ëèíèè. Íèêàêèõ
äðóãèõ ïðîâîäîâ, êðîìå òåëåôîííîãî, çàâîäèòü â êâàðòèðó íå íóæ-
íî.

3. Áåñïðîâîäíîå ïîäêëþ÷åíèå (Wi-Fi). Â ïîìåùåíèè, ãäå íóæíî óñòðî-
èòü äîñòóï â èíòåðíåò ïî áåñïðîâîäíîé ñåòè, óñòàíàâëèâàåòñÿ ñïå-
öèàëüíîå óñòðîéñòâî � òî÷êà äîñòóïà, ïîõîæàÿ íà ñåòåâîé êîììó-
òàòîð, íî ñ íåáîëüøîé ðàäèîàíòåííîé. Òî÷êà äîñòóïà ïîäêëþ÷àåò-
ñÿ ê øëþçó òàê æå, êàê â ïóíêòå 1 (êàáåëü ñ êîííåêòîðîì RJ45), à
êîìïüþòåðû ïîäêëþ÷àþòñÿ ê òî÷êå äîñòóïà ïî ðàäèî. Íàïðèìåð,
òàê ìîæíî âûéòè â èíòåðíåò ñ íîóòáóêà, íàõîäÿñü â êàêîì-íèáóäü
êàôå èëè àýðîïîðòó.

Íåâàæíî, êàêèì èìåííî ñïîñîáîì âàø êîìïüþòåð ïîäêëþ÷åí ê ñå-
òè. Âàæíî ïîíÿòü, ÷òî ñëåäóþùèì êîìïüþòåðîì â öåïî÷êå ìåæäó íèì
è èíòåðíåòîì ÿâëÿåòñÿ øëþç � ñïåöèàëüíî íàñòðîåííûé ñåðâåð, êîòî-
ðûé ïåðåäà¼ò äàííûå îò âñåõ ïîäêëþ÷åííûõ ê íåìó êîìïüþòåðîâ äàëüøå
â èíòåðíåò, à ïðèøåäøèå îòòóäà äàííûå îòïðàâëÿåò òîìó, êòî èõ ¾çà-
êàçûâàë¿. Øëþç, â ñâîþ î÷åðåäü, ïîäêëþ÷åí ê äðóãèì êîìïüþòåðàì.
Ïîëó÷àåòñÿ, ÷òî äëÿ òîãî, ÷òîáû ïîäêëþ÷èòüñÿ ê ñåðâåðó Wikipedia è
çàáðàòü îòòóäà ñòðàíè÷êó ñ êàðòèíêàìè, íåîáõîäèìî çàäåéñòâîâàòü ìíî-
æåñòâî ïðîìåæóòî÷íûõ êîìïüþòåðîâ, îáðàçóþùèõ ïóòü ìåæäó âàøèì
äîìàøíèì êîìïüþòåðîì è àìåðèêàíñêèì ñåðâåðîì.

1.3 Àäðåñàöèÿ

Äëÿ òîãî, ÷òîáû ïåðåäàâàòü èíôîðìàöèþ ìåæäó äâóìÿ êîìïüþòåðà-
ìè, íåîáõîäèìî óìåòü êàê-òî îòëè÷àòü îäèí êîìïüþòåð â ñåòè îò äðóãî-
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ãî. Ëþäÿì óäîáíî èñïîëüçîâàòü äëÿ ýòîãî èìåíà êîìïüþòåðîâ (íàïðè-
ìåð, wikipedia.org èëè mail.ru). Îäíàêî, ïðè ïåðåäà÷å èíôîðìàöèè
èñïîëüçóþòñÿ íå òàêèå ¾÷èòàåìûå¿ èìåíà, à ñïåöèàëüíûå ÷èñëîâûå àäðå-
ñà. Èìÿ æå ñðàçó æå àâòîìàòè÷åñêè ïðåîáðàçóåòñÿ êîìïüþòåðîì â àäðåñ
(ïîäðîáíåå ïðî ýòî ìû ïîãîâîðèì ïîçæå).

Äëÿ ðàáîòû â ñåòè êàæäîìó êîìïüþòåðó ïðèñâàèâàåòñÿ IP-àäðåñ, ñî-
ñòîÿùèé èç ÷åòûð¼õ ÷èñåë îò 0 äî 255, ðàçäåë¼ííûõ òî÷êàìè. Íàïðè-
ìåð, IP-àäðåñîì ñåðâåðà wikipedia.org ÿâëÿåòñÿ 66.230.200.100. Âñå-
âîçìîæíûõ àäðåñîâ ÷óòü áîëüøå ÷åòûð¼õ ìèëëèàðäîâ1, íî äàæå òàêî-
ãî áîëüøîãî ÷èñëà óæå ïî÷òè íå õâàòàåò äëÿ âñåõ êîìïüþòåðîâ, ïîýòî-
ìó íåêîòîðûå àäðåñà (à èìåííî, òå, ÷òî íà÷èíàþòñÿ íà 10., 172.16.�
172.31., 192.168.) ñ÷èòàþòñÿ ¾âíóòðåííèìè¿ è ìîãóò ïðèñâàèâàòüñÿ
îäíîâðåìåííî ìíîãèì êîìïüþòåðàì â èíòåðíåòå (ïðè óñëîâèè, ÷òî äâà
êîìïüþòåðà ñ îäèíàêîâûìè àäðåñàìè íàä¼æíî ðàçäåëåíû öåïî÷êîé øëþ-
çîâ). Ýòî íàïîìèíàåò ñèòóàöèþ ñ òåëåôîíàìè â îôèñàõ: çà÷àñòóþ ó îôè-
ñà åñòü îäèí-äâà ¾ãîðîäñêèõ¿ òåëåôîíà, ÷åðåç êîòîðûå ìîæíî ïîïàñòü
íà âíóòðåííèå òåëåôîíû, êîòîðûõ ãîðàçäî áîëüøå. Êîìïüþòåðû, ê êîòî-
ðûì äîëæåí áûòü âîçìîæåí äîñòóï èç èíòåðíåòà (òå æå wikipedia.org è
mail.ru), âñåãäà èìåþò íàñòîÿùèé (íå âíóòðåííèé) IP-àäðåñ, âíóòðåííèå
æå àäðåñà äîñòàþòñÿ äîìàøíèì êîìïüþòåðàì, êîìïüþòåðàì â øêîëàõ è
îðãàíèçàöèÿõ, ê êîòîðûì îáðàùàòüñÿ èçâíå íèêòî íå áóäåò.

1.4 Íàñòðîéêà ñåòè íà êîìïüþòåðå

Ïðè íàñòðîéêå ñåòè íà êîìïüþòåðå íåîáõîäèìî óêàçàòü êàê ìèíèìóì
òðè ïàðàìåòðà. Ýòè ïàðàìåòðû � âàø IP-àäðåñ, ìàñêà ïîäñåòè è IP-àäðåñ
øëþçà.

Ìàñêîé ïîäñåòè íàçûâàåòñÿ íàáîð èç ÷åòûð¼õ ÷èñåë, óêàçûâàþùèé,
ê êàêèì àäðåñàì íåîáõîäèìî ïûòàòüñÿ ïîäêëþ÷àòüñÿ ¾íàïðÿìóþ¿, à ê
êàêèì � ÷åðåç øëþç. ×àñòî âñòðå÷àåòñÿ ìàñêà ïîäñåòè 255.255.255.0,
îçíà÷àþùàÿ, ÷òî ê êîìïüþòåðàì, ïåðâûå òðè ÷èñëà IP-àäðåñà êîòîðûõ
ñîâïàäàåò ñ ïåðâûìè òðåìÿ ÷èñëàìè IP-àäðåñà âàøåãî êîìïüþòåðà, ïîä-
êëþ÷åíèå äîëæíî ïðîèñõîäèòü áåç ïîìîùè øëþçà, à êî âñåì îñòàëüíûì
� ÷åðåç øëþç2.

1Òî÷íîå ÷èñëî ðàâíî 2564 = 4294967296, íî íà ñàìîì äåëå íå âñå ñî÷åòàíèÿ èç ÷åòû-
ð¼õ ÷èñåë îáðàçóþò äîïóñòèìûé IP-àäðåñ, ïîýòîìó ðåàëüíî àäðåñîâ íåìíîãî ìåíüøå.

2Äëÿ îïðåäåëåíèÿ, êàê ïîäêëþ÷àòüñÿ ê äàííîìó êîìïüþòåðó, ÷èñëà IP-àäðåñà è
ìàñêè ïîäñåòè ïåðåâîäÿòñÿ â äâîè÷íóþ ñèñòåìó ñ÷èñëåíèÿ; ïîäêëþ÷àòüñÿ íóæíî áåç

4



Êîìïüþòåðíûå ñåòè

Ïðè ïîäêëþ÷åíèè ê ñåòè êîìïüþòåð îáû÷íî ñíà÷àëà ñàì ïûòàåòñÿ
óçíàòü ó øëþçà, êàêèå ïàðàìåòðû (IP-àäðåñ, ìàñêó, IP-àäðåñ øëþçà)
óñòàíîâèòü â ñâîèõ íàñòðîéêàõ. Äëÿ ýòîãî îí îòïðàâëÿåò çàïðîñ âñåì
ñîñåäíèì êîìïüþòåðàì, è åñëè ýòîò çàïðîñ äîõîäèò äî ñïåöèàëüíûì îá-
ðàçîì íàñòðîåííîãî ñåðâåðà, ýòîò ñåðâåð ñîîáùàåò âàøåìó êîìïüþòåðó
íåîáõîäèìûå ïàðàìåòðû. Åñëè æå ýòà ñõåìà íå ñðàáàòûâàåò èëè íåò ñïå-
öèàëüíî íàñòðîåííîãî ñåðâåðà, íàñòðîéêè ñåòè íåîáõîäèìî óêàçàòü âðó÷-
íóþ.

1.5 Ïðîãðàììû Windows äëÿ îïðåäåëåíèÿ íàñòðîåê

ñåòè

Â ñèñòåìå Windows åñòü áîëüøîå êîëè÷åñòâî ïðîãðàìì, ïîçâîëÿþùèõ
îïðåäåëèòü òåêóùèå íàñòðîéêè ñåòè, ïîñìîòðåòü ìàðøðóò äî êàêîãî-
ëèáî ñåðâåðà (ò.å. ñïèñîê êîìïüþòåðîâ, ÷åðåç êîòîðûå áóäåò ïåðåäàâàòüñÿ
èíôîðìàöèÿ) è ò.ï. Ìû áóäåì ðàññìàòðèâàòü ïðîãðàììû, êîòîðûå ðàáî-
òàþò â ðåæèìå êîìàíäíîé ñòðîêè. ×òîáû çàïóñòèòü òàêóþ ïðîãðàììó,
íàäî ñíà÷àëà îòêðûòü îêíî ñ êîìàíäíîé ñòðîêîé: â ìåíþ Ïóñê âûáðàòü
Run è ââåñòè òàì cmd. Ïîñëå íàæàòèÿ Enter ïîÿâèòñÿ ÷¼ðíîå îêíî ñ êî-
ìàíäíîé ñòðîêîé, â êîòîðîé è ââîäèòñÿ íóæíàÿ êîìàíäà. Â îïèñàíèè
êîìàíä ñèìâîë  áóäåò îáîçíà÷àòü ïðîáåë.

Çà÷àñòóþ ïîñëå èìåíè ïðîãðàììû íóæíî óêàçàòü îäèí èëè íåñêîëüêî
êëþ÷åé èëè àðãóìåíòîâ. Êëþ÷è íà÷èíàþòñÿ ñ ñèìâîëîâ - èëè / è çàñòàâ-
ëÿþò ïðîãðàììó ñäåëàòü êàêîå-ëèáî äîïîëíèòåëüíîå äåéñòâèå. Íàïðè-
ìåð, êëþ÷ /? îáû÷íî âûâîäèò áîëüøîé òåêñò ñ îïèñàíèåì ïðîãðàììû íà
àíãëèéñêîì ÿçûêå. Àðãóìåíòû óêàçûâàþò ïðîãðàììå, ñ êàêèìè äàííû-
ìè âûïîëíèòü äåéñòâèå. Êëþ÷è è àðãóìåíòû, åñëè îíè åñòü, îòäåëÿþòñÿ
äðóã îò äðóãà è îò èìåíè ïðîãðàììû ïðîáåëàìè.

Ïåðâûå òðè ïðîãðàììû, êîòîðûå ìû èçó÷èì, êðàòêî îïèñàíû â òàá-
ëèöå 1.

øëþçà, åñëè áèòû àäðåñà äðóãîãî êîìïüþòåðà ñîâïàäàþò ñ áèòàìè àäðåñà âàøåãî
êîìïüþòåðà âî âñåõ ïîçèöèÿõ, ãäå â ìàñêå ïîäñåòè ñòîèò åäèíèöà.
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Òàáëèöà 1. Ïðîãðàììû äëÿ îïðåäåëåíèÿ íàñòðîåê ñåòè
Ïðîãðàììà Îïèñàíèå äåéñòâèé ïðîãðàììû Ïðèìåð âûçîâà

ipconfig Ïðîãðàììà äëÿ îïðåäåëåíèÿ íàñòðîåê
ñåòåâûõ àäàïòåðîâ íà äàííîì êîìïüþ-
òåðå. Äëÿ êàæäîãî âêëþ÷¼ííîãî ñåòå-
âîãî àäàïòåðà ïå÷àòàåò IP-àäðåñ, ìàñ-
êó ïîäñåòè, â êîòîðîé îí íàõîäèòñÿ, è
àäðåñ øëþçà ýòîé ñåòè. Âûçîâ ñ êëþ-
÷îì -all ïå÷àòàåò áîëüøîå êîëè÷åñòâî
íàñòðîåê äëÿ âñåõ ñåòåâûõ àäàïòåðîâ, â
òîì ÷èñëå äëÿ îòêëþ÷åííûõ â íàñòîÿ-
ùèé ìîìåíò.

ipconfig

ipconfig -all

ping Ïðîãðàììà äëÿ ïðîâåðêè äîñòèæèìî-
ñòè äàííîãî ñåðâåðà, à òàêæå äëÿ èçìå-
ðåíèÿ âðåìåíè, íåîáõîäèìîãî äëÿ ïåðå-
äà÷è ïàêåòà äî äàííîãî ñåðâåðà. Ïîñû-
ëàåò 4 ïàêåòà ñ èíòåðâàëîì â 1 ñåêóíäó,
à ñ êëþ÷îì -t ïîñûëàåò ïàêåòû áåñêî-
íå÷íî (äî íàæàòèÿ Ctrl+C).

ping mail.ru

ping -t 66.230.200.100

tracert Ïå÷àòü ìàðøðóòà äî äàííîãî ñåðâåðà. tracert 66.230.200.100

1.6 Çàäàíèÿ äëÿ ïðîâåðêè

1. Îïðåäåëèòå íàñòðîéêè ñåòè êîìïüþòåðà, çà êîòîðûì âû ðàáîòàåòå,
à èìåííî:

(a) IP-àäðåñ;

(b) ìàñêó ïîäñåòè;

(c) àäðåñ øëþçà.

2. Îïðåäåëèòå êîëè÷åñòâî ¾øàãîâ¿, êîòîðûå ïðîéä¼ò ïàêåò èíôîðìà-
öèè îò âàøåãî êîìïüþòåðà äî ñåðâåðà ñ IP-àäðåñîì 193.124.208.93.
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2 Ñèñòåìà äîìåííûõ èì¼í

2.1 Äîìåííîå èìÿ

Ðàáîòàòü â èíòåðíåòå áûëî áû íåóäîáíî, åñëè áû ïðèõîäèëîñü çà-
ïîìèíàòü IP-àäðåñ êàæäîãî ñåðâåðà. Ïîýòîìó íàðÿäó ñ IP-àäðåñîì ñåð-
âåðó ìîæíî ïðèñâîèòü îäíî èëè íåñêîëüêî äîìåííûõ èì¼í. Äîìåííîå
èìÿ ñîñòîèò èç äâóõ èëè áîëåå ÷àñòåé, ðàçäåë¼ííûõ òî÷êîé, íàïðèìåð,
mail.ru, ru.wikipedia.org è ò.ï. Ýòè ÷àñòè íóìåðóþòñÿ ñïðàâà íàëåâî:
äëÿ äîìåííîãî èìåíè mail.gorodok.net ìû áóäåì ãîâîðèòü, ÷òî net �
äîìåí ïåðâîãî óðîâíÿ, gorodok.net � äîìåí âòîðîãî óðîâíÿ è, íàêîíåö,
mail.gorodok.net � äîìåí òðåòüåãî óðîâíÿ. ×àñòî óïîòðåáëÿþò òåðìèí
äîìåííàÿ çîíà äëÿ îáîçíà÷åíèÿ ëîãè÷åñêîé ãðóïïû èì¼í: íàïðèìåð, ãî-
âîðÿò, ÷òî mail.gorodok.net íàõîäèòñÿ â çîíå gorodok.net.

Êîëè÷åñòâî äîìåíîâ ïåðâîãî óðîâíÿ îãðàíè÷åíî. Ñâîé äîìåí ïåðâîãî
óðîâíÿ âûäåëåí äëÿ êàæäîé ñòðàíû, òàêèå äîìåíû (èõ íàçûâàþò ãåî-

ãðàôè÷åñêèìè) ñîñòîÿò èç äâóõ áóêâ. Êðîìå òîãî, ñóùåñòâóåò íåñêîëüêî
äîìåíîâ, íå ïðèâÿçàííûõ ê êîíêðåòíîé ñòðàíå, îíè ñîñòîÿò èç òð¼õ èëè
÷åòûð¼õ áóêâ. Â òàáëèöå 2 ïåðå÷èñëåíû íåêîòîðûå äîìåíû ïåðâîãî óðîâ-
íÿ.

Òàáëèöà 2. Íåêîòîðûå äîìåíû ïåðâîãî óðîâíÿ
Äîìåí Ñòðàíà

ru Ðîññèÿ
su ÑÑÑÐ (äî ñèõ ïîð èñïîëüçóåòñÿ)
us ÑØÀ
uk Âåëèêîáðèòàíèÿ
de Ãåðìàíèÿ
cn Êèòàé

Äîìåí Îïèñàíèå

com

org Äîìåíû â ýòèõ òð¼õ çîíàõ ñåé÷àñ ìîæåò çàðåãèñòðèðîâàòü êòî óãîäíî
net

edu Îáðàçîâàòåëüíûå ó÷ðåæäåíèÿ ÑØÀ
mil Âîåííûå ó÷ðåæäåíèÿ ÑØÀ
gov Ïðàâèòåëüñòâî ÑØÀ
name Ïåðñîíàëüíûå äîìåíû
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2.2 Ñèñòåìà äîìåííûõ èì¼í

×òîáû ìîæíî áûëî èñïîëüçîâàòü äîìåííûå èìåíà âìåñòî IP-àäðåñîâ,
íåîáõîäèì áûë êàêîé-òî ìåõàíèçì ïðåîáðàçîâàíèÿ. Èçíà÷àëüíî (â íà÷à-
ëå 1980õ ãîäîâ) íà êàæäîì êîìïüþòåðå ïðîñòî õðàíèëñÿ îáû÷íûé òåê-
ñòîâûé ôàéë, â êîòîðîì áûë ñïèñîê ñîîòâåòñòâèé äîìåííûõ èì¼í è IP-
àäðåñîâ. Îäíàêî ñ ðîñòîì êîëè÷åñòâà êîìïüþòåðîâ â ñåòè íåîáõîäèìî
áûëî ðàçðàáîòàòü ñïåöèàëüíóþ ñèñòåìó, êîòîðàÿ çàíèìàëàñü áû ïðåîá-
ðàçîâàíèåì äîìåííîãî èìåíè â IP-àäðåñ è íàîáîðîò è íå òðåáîâàëà áû
èìåòü ó ñåáÿ ïîëíûé ñïèñîê âñåõ èì¼í. Òàêàÿ ñèñòåìà áûëà ðåàëèçîâà-
íà è îíà íîñèò íàçâàíèå DNS (domain name system, ñèñòåìà äîìåííûõ
èì¼í).

Ñëóæáà DNS óñòðîåíà ïî êëèåíò-ñåðâåðíîé ìîäåëè. Ñóùåñòâóåò áîëü-
øîå êîëè÷åñòâî ñåðâåðîâ DNS, êàæäûé èç êîòîðûõ ìîæåò ¾îòâå÷àòü¿ çà
êàêóþ-ëèáî äîìåííóþ çîíó. Êðîìå òîãî, åñòü 13 îñîáûõ êîðíåâûõ ñåðâå-
ðîâ, àäðåñà êîòîðûõ èçâåñòíû è íå èçìåíÿþòñÿ. Êîðíåâûå ñåðâåðà õðà-
íÿò àäðåñà DNS-ñåðâåðîâ, îòâåòñòâåííûõ çà êàæäûé èç äîìåíîâ ïåðâîãî
óðîâíÿ.

Ïðè íàñòðîéêå ñåòè êîìïüþòåð ïîëó÷àåò àäðåñ ñâîåãî DNS-ñåðâåðà �
ýòî òîò ñåðâåð, ê êîòîðîìó ýòîò êîìïüþòåð áóäåò îáðàùàòüñÿ ñ çàïðîñàìè
î ïîëó÷åíèè IP-àäðåñà ïî äîìåííîìó èìåíè. Ðàññìîòðèì ðàáîòó ñëóæáû
DNS íà ñëåäóþùåì ïðèìåðå. Âû ââîäèòå â àäðåñíîé ñòðîêå âåá-áðàóçåðà
èìÿ mail.gorodok.net. Äàëåå ïðîèñõîäèò ïðèìåðíî ñëåäóþùåå:

1. Âàø êîìïüþòåð îáðàùàåòñÿ ê ñâîåìó DNS-ñåðâåðó è çàïðàøèâàåò
ó íåãî IP-àäðåñ, ñîîòâåòñòâóþùèé èìåíè mail.gorodok.net.

2. Âàø DNS-ñåðâåð îáðàùàåòñÿ ê îäíîìó èç êîðíåâûõ ñåðâåðîâ è çà-
ïðàøèâàåò ó íåãî àäðåñ DNS-ñåðâåðà, îòâåòñòâåííîãî çà çîíó net.

3. Âàø DNS-ñåðâåð îáðàùàåòñÿ ê DNS-ñåðâåðó, îòâåòñòâåííîìó çà çî-
íó net, è çàïðàøèâàåò ó íåãî àäðåñ DNS-ñåðâåðà, îòâåòñòâåííîãî
çà çîíó gorodok.net.

4. Îáðàòèâøèñü ê ïîñëåäíåìó DNS-ñåðâåðó, âàø DNS-ñåðâåð óçíà¼ò
IP-àäðåñ, ñîîòâåòñòâóþùèé mail.gorodok.net.

5. Ïîëó÷åííûé IP-àäðåñ ñîîáùàåòñÿ âàøåìó êîìïüþòåðó.
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Ïîñëå ýòîãî âàø ñåðâåð ìîæåò çàïîìíèòü ýòîò IP-àäðåñ íà íåêîòîðîå
âðåìÿ è ñîîáùèòü åãî ñðàçó æå, åñëè êòî-òî ïîñëå âàñ îáðàòèòñÿ ê íåìó
ñ òàêèì æå çàïðîñîì.

Ïîìèìî IP-àäðåñà, ñîîòâåòñòâóþùåãî èìåíè, DNS-ñåðâåð ìîæåò ñî-
îáùèòü è äðóãóþ èíôîðìàöèþ, â ÷àñòíîñòè, èìÿ ñåðâåðà, êîòîðûé ïðè-
íèìàåò ïî÷òó, íàïðàâëåííîå íà äàííîå äîìåííîå èìÿ. Ïðî ðàáîòó ýëåê-
òðîííîé ïî÷òû ìû ïîãîâîðèì ïîçæå. Êðîìå òîãî, DNS-ñåðâåð òàêæå õðà-
íèò èíôîðìàöèþ îá îáðàòíûõ çîíàõ � ñîîòâåòñòâèå äîìåííûõ èì¼í IP-
àäðåñàì (ò.å. ìîæíî ïîëó÷èòü èìÿ, çíàÿ àäðåñ). Îäíîìó èìåíè ìîæåò
ñîîòâåòñòâîâàòü íåñêîëüêî àäðåñîâ, îäíîìó àäðåñó ìîæåò ñîîòâåòñòâî-
âàòü íåñêîëüêî èì¼í.

2.3 ÏðîãðàììûWindows äëÿ ðàáîòû ñî ñëóæáîé DNS

Òàáëèöà 3. Ïðîãðàììû äëÿ ðàáîòû ñî ñëóæáîé DNS
Ïðîãðàììà Îïèñàíèå äåéñòâèé ïðîãðàììû Ïðèìåð âûçîâà

ipconfig Ýòà ïðîãðàììà òàêæå ìîæåò èñïîëüçî-
âàòüñÿ äëÿ îïðåäåëåíèÿ DNS-ñåðâåðà, ê
êîòîðîìó îáðàùàåòñÿ äàííûé êîìïüþ-
òåð. Äëÿ ýòîãî íåîáõîäèìî âûçâàòü å¼ ñ
êëþ÷îì -all.

ipconfig -all

nslookup Ïðîãðàììà äëÿ îïðåäåëåíèÿ äîìåííîãî
èìåíè ñåðâåðà ïî IP-àäðåñó è IP-àäðåñà
ñåðâåðà ïî äîìåííîìó èìåíè.

nslookup mail.ru

nslookup 194.226.177.52

2.4 Çàäàíèÿ äëÿ ïðîâåðêè

1. Îïðåäåëèòå IP-àäðåñ ñåðâåðà mail.ru.

2. Îïðåäåëèòå, êàêîå äîìåííîå èìÿ ñîîòâåòñòâóåò IP-àäðåñó 63.161.169.137.

3. Îïðåäåëèòå àäðåñ DNS-ñåðâåðà, èñïîëüçóåìîãî âàøèì êîìïüþòå-
ðîì.
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3 Ïåðåäà÷à äàííûõ ïî ñåòè

3.1 Ïðîòîêîëû

Ñåòåâûì ïðîòîêîëîì íàçûâàåòñÿ íàáîð ïðàâèë, îïèñûâàþùèé, êàê
ïðîèñõîäèò ïåðåäà÷à äàííûõ ìåæäó äâóìÿ óñòðîéñòâàìè â ñåòè. ×òî-
áû îäèí êîìïüþòåð ïîíÿë, ÷òî õî÷åò ñîîáùèòü åìó äðóãîé, íåîáõîäèìî,
÷òîáû îáà îíè äîãîâîðèëèñü î ñïîñîáå ïåðåäà÷è èíôîðìàöèè. Â ðåàëü-
íîé æèçíè àíàëîãîì ïðîòîêîëà ÿâëÿþòñÿ, ê ïðèìåðó, ïðàâèëà ðàçãîâî-
ðà ïî ðàäèî â àðìèè: ÷òîáû ñîîáùåíèå áûëî ïîíÿòî ïðàâèëüíî, ñòðîãî
îïðåäåëÿåòñÿ, â êàêîì ïîðÿäêå íóæíî ãîâîðèòü ïîçûâíîé àäðåñàòà, ñâîé
ïîçûâíîé è òåêñò ñîîáùåíèÿ.

Ñåòü � ñèñòåìà ìíîãîóðîâíåâàÿ. ×òîáû îáúÿñíèòü ýòî, âåðí¼ìñÿ ê
ïðèìåðó ïðî ðàäèîñâÿçü. Ïðîòîêîë ïîðÿäêà ïåðåäà÷è èíôîðìàöèè ïî
ðàäèî â àðìèè îïèñûâàåò, êîãäà è ÷òî ãîâîðèòü, íî íè÷åãî íå ãîâîðèò
ïðî ôèçè÷åñêóþ ñòîðîíó ïðîöåññà ïåðåäà÷è èíôîðìàöèè (íàïðèìåð, íà
êàêóþ ÷àñòîòó íàñòðàèâàåòñÿ ðàäèîñòàíöèÿ). Îïÿòü æå, èíñòðóêöèÿ, êî-
òîðàÿ îïèñûâàåò ðàáîòó ðàäèîïðè¼ìíèêà è ïåðåäàò÷èêà, íè÷åãî íå ãîâî-
ðèò î òîì, ÷òî èìåííî íóæíî ãîâîðèòü è â êàêîì ïîðÿäêå.

Ñåòåâûå ïðîòîêîëû îáû÷íî óñëîâíî äåëÿò íà ïÿòü óðîâíåé:

1. Ôèçè÷åñêèé óðîâåíü îïèñûâàåò ñðåäó ïåðåäà÷è äàííûõ (íàïðèìåð,
êàáåëü èëè ðàäèîêàíàë) è ôèçè÷åñêèå õàðàêòåðèñòèêè (àìïëèòóäó,
÷àñòîòó è ò.ï.).

2. Êàíàëüíûé óðîâåíü îïèñûâàåò, êàê èìåííî äàííûå ïåðåäàþòñÿ ÷å-
ðåç ôèçè÷åñêèé óðîâåíü (íàïðèìåð, êàê ïåðåñëàòü èíôîðìàöèþ
ìåæäó äâóìÿ ñåòåâûìè êàðòàìè â îäíîì ñåãìåíòå ñåòè). Îáû÷íî
íà ýòîì óðîâíå èíôîðìàöèÿ ðàçáèâàåòñÿ íà ïàêåòû, êîòîðûå êîäè-
ðóþòñÿ îñîáûìè ïîñëåäîâàòåëüíîñòÿìè áèò.

3. Ñåòåâîé óðîâåíü îïèñûâàåò ïåðåäà÷ó èíôîðìàöèè ìåæäó äâóìÿ
êîìïüþòåðàìè â ñåòè. Èìåííî íà ýòîì óðîâíå ââîäèòñÿ ïîíÿòèå
IP-àäðåñà. Ñåòåâîé óðîâåíü íå ãàðàíòèðóåò, ÷òî îòïðàâëåííûå äàí-
íûå áóäóò ïðèíÿòû, èç-çà íåïîëàäîê â ñåòè îíè ìîãóò ïîòåðÿòüñÿ.

4. Òðàíñïîðòíûé óðîâåíü óñòðàíÿåò ýòîò íåäîñòàòîê: ýòî ¾íàäñòðîé-
êà¿ íàä ñåòåâûì óðîâíåì, êîòîðàÿ ìîãóò ãàðàíòèðîâàòü äîñòàâêó
èíôîðìàöèè ïî íàçíà÷åíèþ è òî, ÷òî äàííûå áóäóò äîñòàâëåíû â
òîì æå ïîðÿäêå, â êîòîðîì îíè áûëè îòïðàâëåíû.
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5. Ïðèêëàäíîé óðîâåíü îïèñûâàåò, êàêèå äàííûå è â êàêîì ïîðÿäêå
äîëæíû ïåðåäàâàòüñÿ äëÿ êàæäîé èç ñëóæá èíòåðíåòà (âåá, ïî÷òà,
DNS è ò.ä.).

Â ïðåäûäóùåì ðàçäåëå ìû óçíàëè, ÷òî òàêîå IP-àäðåñ (ýòî ñåòåâîé
óðîâåíü) è ðàññìîòðåëè ðàáîòó ñèñòåìû DNS (îíà ââåäåíà ëèøü äëÿ
óäîáñòâà ïîëüçîâàòåëåé è íàõîäèòñÿ íà ïðèêëàäíîì óðîâíå). Ñåé÷àñ ìû
ðàññìîòðèì óñòðîéñòâî îäíîãî èç íàèáîëåå ÷àñòî èñïîëüçóåìûõ ïðîòî-
êîëîâ òðàíñïîðòíîãî óðîâíÿ � TCP.

3.2 Ïðîòîêîë TCP

TCP (transmission control protocol � ïðîòîêîë óïðàâëåíèÿ ïåðåäà÷åé)
íàõîäèòñÿ íà òðàíñïîðòíîì óðîâíå è èñïîëüçóåòñÿ â èíòåðíåòå áîëüøèí-
ñòâîì îñíîâíûõ ñëóæá ïðèêëàäíîãî óðîâíÿ (âåá, ïî÷òà è ò.ï.). Ïðè ðàáî-
òå ïî ïðîòîêîëó TCP âûïîëíÿåòñÿ ñëåäóþùàÿ ïîñëåäîâàòåëüíîñòü äåé-
ñòâèé:

1. Óñòàíîâêà ñîåäèíåíèÿ.

2. Ïåðåäà÷à äàííûõ ïî óñòàíîâëåííîìó ñîåäèíåíèþ.

3. Çàêðûòèå ñîåäèíåíèÿ.

Â èíòåðíåòå íåðåäêî îäèí êîìïüþòåð ÿâëÿåòñÿ ñåðâåðîì äëÿ íåñêîëü-
êèõ ñëóæá îäíîâðåìåííî. Íàïðèìåð, ê êîìïüþòåðó mail.gorodok.net

ìîæíî îáðàòèòüñÿ êàê ïðè ïîìîùè âåá-áðàóçåðà (÷òîáû çàãðóçèòü âåá-
ñòðàíè÷êó), òàê è ñ ïîìîùüþ ïî÷òîâîé ïðîãðàììû (÷òîáû ïðèíÿòü èëè
îòïðàâèòü ýëåêòðîííóþ ïî÷òó). Ïîëó÷àåòñÿ, ÷òî ïðè ïåðåäà÷å èíôîðìà-
öèè íåäîñòàòî÷íî ñêàçàòü: ¾Ýòà èíôîðìàöèÿ äëÿ êîìïüþòåðà ñ òàêèì-òî
IP-àäðåñîì¿, íóæíî åù¼ óêàçàòü, êàêîé èìåííî ïðîãðàììå íà òîì êîì-
ïüþòåðå èíôîðìàöèÿ ïðåäíàçíà÷åíà. Äëÿ ýòîãî â ïðîòîêîëå TCP èñ-
ïîëüçóåòñÿ ïîíÿòèå ïîðòà. Ïîðò � ýòî íàòóðàëüíîå ÷èñëî, êîòîðîå ñîïî-
ñòàâëÿåòñÿ êàæäîé ïðîãðàììå, ïåðåäàþùåé èëè ïðèíèìàþùåé äàííûå.
Íàïðèìåð, ñåðâåð äëÿ ñëóæáû âåáà çàïóñêàåòñÿ íà ïîðòó 80 (åù¼ ãîâîðÿò
¾ñëóøàåò ïîðò 80¿), è êàæäûé áðàóçåð îáðàùàåòñÿ èìåííî ê ïîðòó 80.
Äðóãèå ñëóæáû èñïîëüçóþò äðóãèå ïîðòû. Ìû ðàññìîòðèì íåñêîëüêî
ïðîòîêîëîâ ïðèêëàäíîãî óðîâíÿ, êàæäûé èç êîòîðûõ îïèñûâàåò ðàáîòó
íåêîòîðîé ñëóæáû.
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3.3 Ïðîòîêîë HTTP

HTTP (hypertext transfer protocol � ïðîòîêîë ïåðåäà÷è ãèïåðòåêñòà)
îïèñûâàåò ðàáîòó ñëóæáû âåá-ñòðàíèö. Èìåííî íàçâàíèå ýòîãî ïðîòî-
êîëà óêàçûâàåòñÿ â àäðåñå ëþáîé âåá-ñòðàíè÷êè (http://). Ðàññìîòðèì
ñëåäóþùèé ïðèìåð: âû ââîäèòå â âåá-áðàóçåðå àäðåñ http://en.wikipedia.org/wiki/Cat,
÷òîáû îòêðûòü ñòðàíè÷êó ýíöèêëîïåäèè ñî ñòàòü¼é î êîøêàõ. Âåá-áðàóçåð
îïðåäåëÿåò IP-àäðåñ ñåðâåðà en.wikipedia.org, ïîäêëþ÷àåòñÿ ê åãî ïîð-
òó 80 è ïåðåäà¼ò åìó ñëåäóþùèé òåêñò:

GET /wiki/Cat HTTP/1.1

Host: en.wikipedia.org

(ýòî ìèíèìàëüíûé çàïðîñ, íà ñàìîì äåëå ïåðåäà¼òñÿ åù¼ áîëüøå èíôîð-
ìàöèè: êàêîé áðàóçåð èñïîëüçóåòñÿ, êàêîé ôîðìàò äàííûõ ïðåäïî÷èòà-
åò êëèåíò è ò.ä.). Ïîëó÷èâ ýòîò òåêñò (îí íàçûâàåòñÿ çàïðîñîì), ñåðâåð
îïðåäåëÿåò, êàêóþ ñòðàíè÷êó êëèåíò çàïðàøèâàåò, è ïåðåäà¼ò êëèåíòó
ïðèìåðíî òàêîé îòâåò íà çàïðîñ:

HTTP/1.1 200 OK

Host: en.wikipedia.org

Content-Type: text/html

<!-- HTML-êîä ñòðàíè÷êè -->

×èñëî 200 íàçûâàåòñÿ êîäîì ðåçóëüòàòà è îçíà÷àåò ¾ OK¿: ñòðàíè÷êà
íàéäåíà. Ñóùåñòâóþò äðóãèå êîäû, ñðåäè êîòîðûõ íàèáîëåå ÷àñòî âñòðå-
÷àþòñÿ 404 (ñòðàíèöà íå íàéäåíà) è 403 (íåò ïðàâ íà ÷òåíèå äàííîé ñòðà-
íèöû).

Â ñëó÷àå îøèáêè âåá-áðàóçåð îáû÷íî ñîîáùàåò ïîëüçîâàòåëþ, êàêàÿ
èìåííî îøèáêà ïðîèçîøëà. Íàèáîëåå ÷àñòî ñëó÷àþòñÿ îøèáêè òð¼õ âè-
äîâ: íåâåðíîå èìÿ ñåðâåðà (DNS íå ìîæåò îïðåäåëèòü IP-àäðåñ), ïîðò 80
çàêðûò (óäàë¼ííûé êîìïüþòåð íå ãîòîâ ðàáîòàòü ïî ïðîòîêîëó HTTP,
ïðîãðàììà-ñåðâåð íå çàïóùåíà èëè ïîðò çàêðûò ôàéðâîëëîì) ëèáî çà-
ïðîøåíà íåñóùåñòâóþùàÿ ñòðàíè÷êà (îøèáêà 404).

×òîáû ïîñìîòðåòü, êàêîé îòâåò HTTP-ñåðâåð îòñûëàåò â îòâåò íà âàø
çàïðîñ, ìîæíî èñïîëüçîâàòü ïðîãðàììó telnet. Íàïðèìåð, íàïèøèòå â
êîìàíäíîé ñòðîêå telnet en.wikipedia.org 80, ââåäèòå çàïðîñ, ïðèâå-
ä¼ííûé âûøå, è íàæìèòå Enter äâà ðàçà (âàø ââîä íå áóäåò âèäåí, ýòî
íîðìàëüíî). Âû óâèäèòå îòâåò ñåðâåðà.
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4 Ýëåêòðîííàÿ ïî÷òà

Ýëåêòðîííîé ïî÷òîé (E-mail) íàçûâàåòñÿ ñëóæáà, ïîçâîëÿþùàÿ ïîëü-
çîâàòåëÿì îáìåíèâàòüñÿ ñîîáùåíèÿìè, êîòîðûå ìîãóò ñîäåðæàòü êàê ïðî-
ñòîé òåêñò, òàê è ëþáóþ äðóãóþ èíôîðìàöèþ. Ìû ðàññìîòðèì, êàê òà-
êèå ñîîáùåíèÿ ïåðåäàþòñÿ îò îäíîãî ïîëüçîâàòåëÿ èíòåðíåòà ê äðóãîìó,
à òàêæå èñïîëüçóåìûå ïðè ýòîì ïðîòîêîëû.

×òîáû îòïðàâëÿòü è ïîëó÷àòü ïî÷òó, ïîëüçîâàòåëü äîëæåí èìåòü ïî÷-
òîâûé ÿùèê. Ïî÷òîâûé ÿùèê ñîçäà¼òñÿ íà êîìïüþòåðå, íà êîòîðîì çàïó-
ùåí ñåðâåð, èìåþùèé âîçìîæíîñòü ïðèíèìàòü ïî÷òó. Êàæäûé ïî÷òîâûé
ÿùèê èìååò ñâîé àäðåñ, èìåþùèé âèä èìÿ_ïîëüçîâàòåëÿ@èìÿ_êîìïüþòåðà,
íàïðèìåð, vasya@example.com. Ïðî÷èòàòü ïî÷òó, êîòîðàÿ ïðèøëà íà ýòîò
àäðåñ, îáû÷íî ìîæíî ñ ëþáîãî äðóãîãî êîìïüþòåðà. Âîîáùå ãîâîðÿ, ðà-
áîòà ñ ýëåêòðîííîé ïî÷òîé ñîñòîèò èç äâóõ îïåðàöèé: îòïðàâêà ïî÷òû íà
äàííûé ïî÷òîâûé ÿùèê è ÷òåíèå ïî÷òû, ïðèøåäøåé íà äàííûé ïî÷òî-
âûé ÿùèê.

4.1 Ïðîòîêîë SMTP: îòïðàâêà ïî÷òû

SMTP (simple mail transfer protocol) � ïðîòîêîë, îïèñûâàþùèé ïî-
ðÿäîê ïåðåäà÷è ñîîáùåíèÿ äëÿ ïîëüçîâàòåëÿ íà íåêîòîðîì êîìïüþòåðå.
Äëÿ ïåðåäà÷è ïèñüìà íà ÿùèê vasya@example.com ïðîãðàììà, ïåðåäàþ-
ùàÿ ïî÷òó, ïîäêëþ÷àåòñÿ ê ïîðòó 25 êîìïüþòåðà example.com3 è ïåðå-
äà¼ò ñëåäóþùèé çàïðîñ:

HELO èìÿ êîìïüþòåðà îòïðàâèòåëÿ

MAIL FROM: àäðåñ îòïðàâèòåëÿ

RCPT TO: àäðåñ ïîëó÷àòåëÿ

DATA

òåêñò ïèñüìà

.

SMTP-ñåðâåð ïðèíèìàåò ïèñüìî è ñîõðàíÿåò åãî äî òåõ ïîð, ïîêà
ïîëüçîâàòåëü vasya íå ïðî÷èòàåò åãî, ïîäêëþ÷èâøèñü ïî îäíîìó èç ïðî-
òîêîëîâ äëÿ ÷òåíèÿ ïî÷òû.

3Îïðåäåëåíèå IP-àäðåñà çäåñü ïðîèñõîäèò íåìíîãî èíà÷å: ñíà÷àëà îïðåäåëÿåò-
ñÿ èìÿ êîìïüþòåðà, îòâåòñòâåííîãî çà ïðè¼ì ïî÷òû äëÿ example.com (nslookup
-type=mx example.com), çàòåì îïðåäåëÿåòñÿ IP-àäðåñ ýòîãî êîìïüþòåðà.
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4.2 Ïðîòîêîëû POP3 è IMAP: ÷òåíèå ïî÷òû

POP3 (post-o�ce protocol, âåðñèÿ 3) � ïðîñòîé ïðîòîêîë, ïîçâîëÿ-
þùèé ïîëüçîâàòåëþ ïîäêëþ÷èòüñÿ ê êîìïüþòåðó, íà êîòîðîì ó íåãî
ïî÷òîâûé ÿùèê, è ïðî÷èòàòü ïðèøåäøèå ñîîáùåíèÿ. POP3 ïîääåðæè-
âàåò òîëüêî ñàìûå ïðîñòûå îïåðàöèè: ïîëó÷èòü ñïèñîê ïèñåì, ïîëó÷èòü
òåêñò ïèñüìà è óäàëèòü ïèñüìî, ñîîòâåòñòâåííî, ïðè ðàáîòå ïî ïðîòîêî-
ëó POP3 íåîáõîäèìî ¾ñêà÷èâàòü¿ âñþ ïî÷òó íà ñâîé êîìïüþòåð. Áîëåå
íîâûì è áîëåå óäîáíûì ÿâëÿåòñÿ ïðîòîêîë IMAP, êîòîðûé ïîçâîëÿåò
âûïîëíÿòü ñ ïèñüìàìè, õðàíÿùèìèñÿ íà ñåðâåðå, ìíîæåñòâî äðóãèõ îïå-
ðàöèé (íàïðèìåð, êîïèðîâàíèå èëè ïåðåìåùåíèå èõ â ïàïêè) è íå òðåáóåò
ñêà÷èâàíèÿ âñåé ïî÷òû íà êîìïüþòåð ïîëüçîâàòåëÿ.

4.3 Ñïîñîáû ðàáîòû ñ ýëåêòðîííîé ïî÷òîé

Äâà îñíîâíûõ ñïîñîáà ðàáîòû ñ ïî÷òîé � èñïîëüçîâàíèå ñïåöèàëü-
íûõ ïðîãðàìì è èñïîëüçîâàíèå ñëóæá, ïðåäîñòàâëÿþùèõ äîñòóï ê ïî÷òå
÷åðåç âåá-ñòðàíè÷êó. Â ïåðâîì ñëó÷àå ïîëüçîâàòåëü äîëæåí óñòàíîâèòü
ïðîãðàììó (Microsoft Outlook, The Bat, Mozilla Thunderbird è ò.ï.) íà
ñâîé êîìïüþòåð è óêàçàòü åé îñíîâíûå íàñòðîéêè (ïî÷òîâûé àäðåñ, èìå-
íà SMTP è POP3 èëè IMAP- ñåðâåðîâ). Ïîñëå ýòîãî ïðîãðàììà áóäåò
ñàìà îáðàùàòüñÿ ê ýòèì ñåðâåðàì, ÷òîáû îòïðàâèòü èëè ïîëó÷èòü ïî-
÷òó. Âî âòîðîì ñëó÷àå ïîëüçîâàòåëü ïðîèçâîäèò âñå îïåðàöèè ñ ïî÷òîé
÷åðåç âåá-áðàóçåð.

4.4 Áåñïëàòíûå ïî÷òîâûå ñåðâèñû

Â èíòåðíåòå ñóùåñòâóåò ìíîæåñòâî ñàéòîâ, íà êîòîðûõ ìîæíî çà-
ðåãèñòðèðîâàòüñÿ è ïîëó÷èòü áåñïëàòíûé ïî÷òîâûé ÿùèê, íàïðèìåð,
mail.ru, mail.gorodok.net. Õîçÿåâà ýòèõ ñåðâèñîâ èìåþò âîçìîæíîñòü
ïðåäîñòàâëÿòü óñëóãè áåñïëàòíî, ò.ê. ïîëó÷àþò äîõîä îò ðàçìåùåíèÿ ðå-
êëàìû íà ñâîèõ âåá-ñòðàíèöàõ è äàæå â ïèñüìàõ ïîëüçîâàòåëåé. Êðîìå
òîãî, ÷àñòî áåñïëàòíûé ïî÷òîâûé ÿùèê ìîæíî ïîëó÷èòü ó êîìïàíèè,
ïðåäîñòàâëÿþùåé âàì äîñòóï â èíòåðíåò.
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4.5 Ïðîáëåìû ýëåêòðîííîé ïî÷òû

Îñíîâíûå ïðîòîêîëû ðàáîòû ñ ïî÷òîé ðàçðàáàòûâàëèñü äîñòàòî÷íî
äàâíî, åù¼ â 1980-õ ãîäàõ, êîãäà èíòåðíåòîì ïîëüçîâàëîñü íå òàê ìíî-
ãî ëþäåé. Òîãäà íèêòî îñîáî íå äóìàë î áåçîïàñíîñòè ïåðåäà÷è ïî÷òû.
Òàê, ïî ïðîòîêîëó SMTP íå îáÿçàòåëüíî àâòîðèçîâàòüñÿ (ââîäèòü ëîãèí
è ïàðîëü) äëÿ òîãî, ÷òîáû îòïðàâèòü ïèñüìî êîìó óãîäíî. Êðîìå òîãî,
ìîæíî ëåãêî ¾ïîääåëàòü¿ àäðåñ îòïðàâèòåëÿ ïèñüìà. Âñ¼ ýòî ïðèâåëî ê
òîìó, ÷òî â íàñòîÿùåå âðåìÿ áîëüøóþ ÷àñòü ïåðåäàâàåìîé ýëåêòðîííîé
ïî÷òû çàíèìàåò ñïàì � ðàññûëêè ðåêëàìíîãî õàðàêòåðà, êîòîðûå îò-
ïðàâëÿþòñÿ îäíîâðåìåííî íà ìíîæåñòâî àäðåñîâ. Ê ñîæàëåíèþ, ýôôåê-
òèâíûõ ñïîñîáîâ áîðüáû ñî ñïàìîì â íàñòîÿùèé ìîìåíò íå ñóùåñòâó-
åò, ïîýòîìó åäèíñòâåííûì ðåàëüíûì ñïîñîáîì ÿâëÿåòñÿ àâòîìàòè÷åñêàÿ
ôèëüòðàöèÿ ñïàìà: ñïåöèàëüíàÿ ïðîãðàììà îïðåäåëÿåò ïî êàêèì-ëèáî
ïðèçíàêîì, ÿâëÿåòñÿ ëè ïèñüìî ñïàìîì èëè íåò. Äëÿ ðåøåíèÿ ïðîáëåìû
ñïàìà ïðåäëàãàþòñÿ âåñüìà ðàäèêàëüíûå ñïîñîáû (íàïðèìåð, òðåáîâàíèå
ðåãèñòðàöèè âñåõ ïîëüçîâàòåëåé èíòåðíåòà èëè îïëàòà êàæäîãî îòïðàâ-
ëåííîãî ýëåêòðîííîãî ïèñüìà), íî ìàëîâåðîÿòíî, ÷òî êàêîé-òî èç òàêèõ
ñïîñîáîâ áóäåò â áëèæàéøåå âðåìÿ ïðèíÿò.

Â ðåçóëüòàòå íåâåðíîé íàñòðîéêè SMTP-ñåðâåðà (îøèáêè åãî àäìè-
íèñòðàòîðà) íåðåäêè ñëó÷àè, êîãäà ñåðâåð ïðèíèìàåò ïî÷òó íå òîëüêî
äëÿ ñâîèõ ïîëüçîâàòåëåé, à äëÿ êîãî óãîäíî. Òàêèå ñåðâåðà, êîíå÷íî,
î÷åíü óäîáíî èñïîëüçîâàòü äëÿ ðàññûëêè ñïàìà. Èõ ïîñòîÿííî îáíîâëÿ-
åìûå ñïèñêè ïóáëèêóþòñÿ, ÷òîáû íå ðàçðåøàòü ïðè¼ì ïî÷òû îò òàêèõ
ñåðâåðîâ, íî âñ¼ ðàâíî â èíòåðíåòå ñóùåñòâóåò äîñòàòî÷íî áîëüøîå êîëè-
÷åñòâî òàêèõ íåâåðíî íàñòðîåííûõ êîìïüþòåðîâ, ÷òîáû ïðîáëåìà ñïàìà
îñòàâàëàñü ñåðü¼çíîé åù¼ äîëãîå âðåìÿ.

4.6 Çàäàíèå äëÿ ïðîâåðêè

Åñëè ó âàñ åù¼ íåò ïî÷òîâîãî ÿùèêà, çàðåãèñòðèðóéòåñü íà îäíîì
èç áåñïëàòíûõ ïî÷òîâûõ ñåðâèñîâ. Ïðè ðåãèñòðàöèè îáû÷íî íåîáõîäèìî
âûáðàòü èìÿ ïîëüçîâàòåëÿ è ïàðîëü, à òàêæå îòâåòèòü íà íåñêîëüêî âî-
ïðîñîâ (ñâî¼ èìÿ, êîòîðîå áóäåò íàïèñàíî â îòïðàâëåííûõ âàìè ïèñüìàõ,
à òàêæå êîíòðîëüíûé âîïðîñ íà ñëó÷àé, åñëè âû çàáóäåòå ñâîé ïàðîëü).
Îòïðàâüòå ñ ýòîãî ïî÷òîâîãî ÿùèêà ïèñüìî ïðåïîäàâàòåëþ. Âû ìîæåòå
ñîîáùèòü ñâîé àäðåñ ñâîèì çíàêîìûì è ïðèíèìàòü íà íåãî ýëåêòðîííóþ
ïî÷òó.

15



Êîìïüþòåðíûå ñåòè

5 Ïåðåäà÷à ôàéëîâ ìåæäó êîìïüþòåðàìè

Ñåé÷àñ ìû ðàññìîòðèì ñïîñîáû ïåðåäàòü ôàéë ñ îäíîãî êîìïüþòåðà
íà äðóãîé. Ýòó îïåðàöèþ ìîæíî ñäåëàòü ñàìûìè ðàçëè÷íûìè ñïîñîáàìè.

5.1 Ïðîòîêîë SMB: ïîäêëþ÷åíèå óäàë¼ííî äîñòóï-

íûõ êàòàëîãîâ

Â îïåðàöèîííîé ñèñòåìå Windows ïîÿâèëàñü âîçìîæíîñòü îòêðûòü
îáùèé äîñòóï ê ëþáîìó äèñêó èëè êàòàëîãó íà äèñêå. Ïîëüçîâàòåëü
êîìïüþòåðà ìîæåò â ¾ïðîâîäíèêå¿ âûáðàòü ïàïêó (êàòàëîã) èëè äèñê è,
ù¼ëêíóâ ïî íåé ïðàâîé êíîïêîé ìûøè, âûáðàòü ïóíêò ¾Äîñòóï¿ (¾Sharing¿
â àíãëèéñêîé âåðñèè). Áóäåò ïðåäëîæåíî îòêðûòü äîñòóï íà ÷òåíèå èëè
ïîëíûé äîñòóï ê ýòîìó êàòàëîãó èëè äèñêó.

Íåîáõîäèìî îòìåòèòü, ÷òî â Windows îáû÷íî íà êàæäîì êîìïüþòåðå
íà ïîðòàõ 137, 138, 139 ðàáîòàþò ñïåöèàëüíûå ñåðâåðû (åñëè ýòà ñëóæáà
íå îòêëþ÷åíà â íàñòðîéêàõ). Ïîñëå òîãî, êàê äîñòóï ê êàòàëîãó èëè äèñêó
îòêðûò, ïîëüçîâàòåëü äðóãîãî êîìïüþòåðà â ñåòè ìîæåò íàéòè íóæíûé
êîìïüþòåð â ¾Ñåòåâîì îêðóæåíèè¿, è òàì áóäåò âèäíà îòêðûòàÿ (¾ðàñ-
øàðåííàÿ¿) ïàïêà. Ìîæíî ïîñòóïèòü ïðîùå: çíàÿ IP-àäðåñ êîìïüþòåðà,
íà êîòîðîì îòêðûò äîñòóï ê ïàïêå èëè äèñêó, ââåñòè â ñòðîêå Ïóñê →
Âûïîëíèòü

\\IP-àäðåñ\èìÿ_ïàïêè

Íàïðèìåð, åñëè íà êîìïüþòåðå, êîòîðûé â ëîêàëüíîé ñåòè èìååò àäðåñ
10.198.44.55, îòêðûò äîñòóï ê ïàïêå test, äëÿ îòêðûòèÿ å¼ íóæíî ââå-
ñòè

\\10.198.44.55\test

Ñóùåñòâóåò åù¼ îäèí óäîáíûé ñïîñîá ïîëó÷èòü äîñòóï ê äàííûì êîì-
ïüþòåðà. Åñëè ó âàñ åñòü àêêàóíò íà ýòîì êîìïüþòåðå (ò.å. ëîãèí è ïà-
ðîëü), âû ìîæåòå îáðàòèòüñÿ ê êàæäîìó èç äèñêîâ êîìïüþòåðà ïî òàêîìó
èìåíè:

\\10.198.44.55\C$

äëÿ ïîëó÷åíèÿ äîñòóïà ê äèñêó C: (àíàëîãè÷íî, D$ äëÿ D: è òàê äàëåå).
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Ïðîòîêîë, ïî êîòîðîìó ïðîèñõîäèò ïåðåäà÷à äàííûõ â ýòîì ñëó÷àå,
íàçûâàåòñÿ SMB. Íà ñåãîäíÿøíèé äåíü îí ïîääåðæèâàåòñÿ íå òîëüêî
ñèñòåìîé Windows, íî è ïðàêòè÷åñêè ëþáîé äðóãîé ñèñòåìîé (â Linux
åãî ðåàëèçàöèÿ íàçûâàåòñÿ Samba).

Êðîìå ïåðåäà÷è ôàéëîâ, ïðîòîêîë SMB òàêæå ìîæíî èñïîëüçîâàòü
äëÿ ïå÷àòè íà ïðèíòåðàõ, ïîäêëþ÷åííûõ ê óäàë¼ííîìó êîìïüþòåðó. Ê
íåêîòîðûì ïðèíòåðàì ìîæíî ïîäêëþ÷èòü ñåòåâîé êàáåëü íàïðÿìóþ, è
îíè áóäóò âûñòóïàòü â êà÷åñòâå ¾ïðèíò-ñåðâåðà¿, ò.å. áóäóò âèäíû â ¾Ñå-
òåâîì îêðóæåíèè¿ êàê êîìïüþòåðû ñ ïîäêëþ÷åííûì ïðèíòåðîì.

5.2 Ïðîòîêîë FTP

FTP (File Transfer Protocol) � ñïåöèàëüíûé ïðîòîêîë äëÿ ïåðåäà÷è
ôàéëîâ, ðàçðàáîòàííûé äîñòàòî÷íî äàâíî äëÿ îðãàíèçàöèè ôàéëîâûõ
àðõèâîâ â ñåòè. Ïðè åãî èñïîëüçîâàíèè íà êîìïüþòåðå-ñåðâåðå çàïóñêà-
åòñÿ ïðîãðàììà, ñëóøàþùàÿ ïîðòû 20 è 21. Êëèåíò ìîæåò èñïîëüçîâàòü
ñïåöèàëüíóþ ïðîãðàììó äëÿ ðàáîòû ñ FTP èëè îáû÷íûé âåá-áðàóçåð
(ñåé÷àñ âñå îíè óìåþò ðàáîòàòü ñ FTP). Ïðè èñïîëüçîâàíèè âåá-áðàóçåðà
íåîáõîäèìî óêàçàòü àäðåñ ñåðâåðà, èñïîëüçóÿ ftp:// âìåñòî îáû÷íîãî
http://.

Â íàñòîÿùåå âðåìÿ ñ ðàñïðîñòðàíåíèåì ñëóæá P2P (peer-to-peer), î
êîòîðûõ ðàññêàçàíî íèæå, FTP íå òàê ÷àñòî èñïîëüçóåòñÿ ïðîñòûìè
ïîëüçîâàòåëÿìè äëÿ îáìåíà ôàéëàìè ìåæäó ñîáîé. Îäíàêî, â èíòåðíå-
òå åñòü ìíîæåñòâî ñåðâåðîâ, íà êîòîðûõ ôàéëû âûêëàäûâàþòñÿ èìåííî
ïî FTP. Îäíîé èç ñåðü¼çíûõ ïðîáëåì ïðîòîêîëà FTP ÿâëÿåòñÿ òî, ÷òî
èíôîðìàöèÿ (òàêæå êàê è ïîëüçîâàòåëüñêèå ëîãèí è ïàðîëü) ïåðåäà¼ò-
ñÿ â îòêðûòóþ, áåç øèôðîâàíèÿ, ÷òî â íàñòîÿùåå âðåìÿ ÿâëÿåòñÿ î÷åíü
íåáåçîïàñíûì.

5.3 Ñëóæáû peer-to-peer

Â ïîñëåäíåå âðåìÿ ïîëó÷èëè øèðîêîå ðàñïðîñòðàíåíèå ðàçëè÷íûå
ñëóæáû, îáúåäèí¼ííûå îáùèì íàçâàíèåì peer-to-peer. Â ýòîì ïîäõîäå
ìíîæåñòâî êîìïüþòåðîâ îáìåíèâàþòñÿ äàííûìè, íå èìåÿ íèêàêîãî öåí-
òðàëüíîãî ñåðâåðà (òàêóþ ñåòü íàçûâàþò äåöåíòðàëèçîâàííîé. Ïðè ýòîì
çà÷àñòóþ êàæäûé êëèåíò ñåòè ìîæåò íå òîëüêî ïðèíèìàòü è ïåðåäàâàòü
äàííûå äëÿ ñåáÿ, íî è áûòü ïîñðåäíèêîì ìåæäó äðóãèìè êëèåíòàìè.

17



Êîìïüþòåðíûå ñåòè

Ðàçâèòèå ñëóæá peer-to-peer îñîáî àêòèâíî ïðîäîëæèëîñü ïîñëå ïî-
âñåìåñòíîãî ââåäåíèÿ áåçëèìèòíûõ òàðèôîâ íà èíòåðíåò. Ñåé÷àñ îäíîé
èç ñàìûõ ïîïóëÿðíûõ ïðîãðàìì, ðàáîòàþùèõ ïî ïðèíöèïó peer-to-peer,
ÿâëÿåòñÿ DC++ (DC � ñîêðàùåíèå îò Direct Connect, ñîåäèíåíèå íàïðÿ-
ìóþ). Ïîëüçîâàòåëü ìîæåò îòêðûòü äîñòóï ê ôàéëó ÷åðåç DC++, ïîñëå
÷åãî ìíîæåñòâî äðóãèõ ïîëüçîâàòåëåé ñìîãóò ñêà÷àòü åãî. Îñîáåííî ýòà
ïðîãðàììà ïîïóëÿðíà â áîëüøèõ ëîêàëüíûõ ñåòÿõ (ðàíåå ïîëüçîâàòåëÿì
òðåáîâàëîñü óñòàíàâëèâàòü äîìà FTP-ñåðâåðà, ñåé÷àñ æå FTP-ñåðâåð íà
äîìàøíåì êîìïüþòåðå ìîæíî âñòðåòèòü çàìåòíî ðåæå).

5.4 Ïðî÷èå ñïîñîáû

Ïîïóëÿðíûì (õîòü è íå ñàìûì óäîáíûì) ñïîñîáîì ïåðåäàòü ôàéë
äðóãîìó ÷åëîâåêó ÿâëÿåòñÿ îòñûëêà ôàéëà ïî ýëåêòðîííîé ïî÷òå. Â
ñëó÷àå, åñëè êîìüþòåðû íàõîäÿòñÿ â îäíîé ñåòè, îáû÷íî íàìíîãî áûñò-
ðåå âîñïîëüçîâàòüñÿ SMB. Êðîìå òîãî, ïîëüçîâàòåëü ìîæåò çàïóñòèòü
HTTP-ñåðâåð (Microsoft IIS, Apache èëè äðóãîé) è ñäåëàòü ôàéë äîñòóï-
íûì ïî ïðîòîêîëó HTTP. Åñòü è äðóãèå ñïîñîáû, îäíàêî íàèáîëåå ïîïó-
ëÿðíûå èç íèõ ïåðå÷èñëåíû âûøå.

5.5 Çàäàíèå

1. Ïîïðîáóéòå ïåðåäàòü ôàéë ñ îäíîãî êîìïüþòåðà íà äðóãîé ïðè ïî-
ìîùè SMB (îòêðîéòå äîñòóï ê êàòàëîãó íà îäíîì êîìïüþòåðå è
çàéäèòå â íåãî ñ äðóãîãî).

2. Îáðàòèòåñü ê FTP-ñåðâåðó ccfit.nsu.ru è ñêà÷àéòå ÷òî-íèáóäü ñ
íåãî (îáû÷íî ôàéëû äëÿ ñêà÷èâàíèÿ íàõîäÿòñÿ â êàòàëîãå pub.
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